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La domanda

La convenzione quadro europea (Council of
Europe Framework Convention on Artificial
Intelligence and Human Rights, Democracy and
the Rule of Law o CAIl) puo fungere da
salvaguardia di diritti umani, democrazia e stato
di diritto laddove I'Al Act (deliberatamente)

fallisce?



La ricetta della regolazione digitale In
Europa: amore e tradimento

* Moltiplica le disposizioni normative, scrivile in modo verboso e
iIncoerente, e sottrai potere alla magistratura ordinaria (accrescendo
quello di innumerevoli autorita amministrative)

* Dissemina ovunque declamazioni normative di amore per i diritti
fondamentali, la democrazia e lo stato di diritto (cortina fumogena)

* Tradisci le declamazioni con regole operazionali basate su principi
di facciata ed eccezioni maligne



Girotondo allarmante: partendo dall’Al
Act e arrivando alla CAl

 [sole sottratte alla normativa di controllo: sicurezza nazionale e
difesa militare (Al Act. 2.3)

e Le stesse isole si ritrovano nella CAl: art. 3.2 e art. 3.4

« Paradosso della proporzionalita inversa: minor tutela dove |l
rischio e piu elevato



Girotondo allarmante: partendo dall’Al

Act e arrivando alla CAl

Art. 2.3 Al Act

3. |l presente regolamento non si applica a settori che non rientrano
nell'ambito di applicazione del diritto dell'Unione e, in ogni caso, non
pregiudica le competenze degli Stati membri in materia di sicurezza _
nazionale, indipendentemente dal tipo di entita incaricata dagli Stati memobri
di svolgere compiti in relazione a tali competenze.

Il presente regolamento non si applica ai sistemi di |A se e nella misura in
cui sono immessi sul mercato, messi in servizio o0 utilizzati con o senza
modifiche esclusivamente per scopi militari, di difesa o di sicurezza
nazionale, indipendentemente dal tipo di entita che svolge tali attivita.

Il presente regolamento non si applica ai sistemi di IA che non sono
immessi sul mercato o messi in servizio nell'Unione, qualora l'output sia
utilizzato nell'Unione esclusivamente per scopi militari, di difesa o di

sitg[:.u_rte‘zza nazionale, indipendentemente dal tipo di entita che svolge tali
attivita.



Sorveglianza: CAl

» «Concerned by the misuse of artificial intelligence systems
and opposing the use of such systems for repressive
purposes in violation of international human rights law,
including through arbitrary or unlawful surveillance and
censorship practices that erode privacy and individual
autonomy;»



Un tema problematico: sorveglianza e
intelligenza artificiale

« Un caso recente: progetti di ricerca MARVEL e PROTECTOR
(Trento)

* Video-audio sorveglianza urbana e IA

» Garante Privacy, Provvedimento dell'11 gennaio 2024
[9977020]



MARVEL e PROTECTOR e Minority
Report

* raccolta di informazioni personali in luoghi pubblici attraverso
telecamere di videosorveglianza e microfoni noncheé in social

network
« al fine di rilevare, tramite software di intelligenza artificiale,

» potenziali situazioni di pericolo per |la pubblica sicurezza
anche con riferimento a luoghi di culto religioso



Garante Privacy

* mancanza di una base giuridica (crimini e religione)

* le informative di primo (segnaletica e cartelloni stradali di
avvertimento) e di secondo (il sito web del Comune) livello

erano carenti

e |e tecniche di anonimizzazione erano deficitarie e non era
stata effettuata la valutazione d’'impatto

* | dati erano destinati ad essere comunicati ai partner dei
progetti internazionali



file:///Users/robertocaso/Downloads/INFORMATIVA%20PUBBLICO%20MARVEL_Rivista-1-6.pdf

Preoccupazioni scientifiche e disinvoltura
normativa: cons. 44 Al Act

» Cons. 44 «Sussistono serie preoccupazioni in merito alla
base scientifica dei sistemi di IA volti a identificare o
inferire emozioni, in particolare perché l'espressione delle
emozioni varia notevolmente in base alle culture e alle
situazioni e persino in relazione a una stessa persona. Tra le
principali carenze di tali sistemi figurano la limitata
affidabilita, la mancanza di specificita e la limitata
generalizzabilita».



Preoccupazioni scientifiche e disinvoltura
normativa: cons. 44 Al Act

« Cons. 44 «E pertanto opportuno vietare I'immissione sul
mercato, la messa in servizio o l'uso di sistemi di IA
destinati a essere utilizzati per rilevare lo stato emotivo delle
persone In situazioni relative al luogo di lavoro e
all'istruzione. Tale divieto non dovrebbe riguardare i sistemi di
|A immessi sul mercato esclusivamente per motivi medici o di
sicurezza, come i sistemi destinati all'uso terapeutico.».



Preoccupazioni scientifiche e disinvoltura
normativa: art. 5.1f Al Act

1. Sono vietate le pratiche di IA seguenti:

[..]

* f) I'immissione sul mercato, la messa in servizio per tale finalita
specifica o I'uso di sistemi di IA per inferire le emozioni di una
persona fisica nell'ambito del luogo di lavoro e degli istituti
di istruzione, tranne laddove l'uso del sistema di IA sia
destinato a essere messo in funzione o immesso sul mercato

per motivi medici o di sicurezza,;

[..]



Preoccupazioni scientifiche e disinvoltura
normativa: art. 50.3 Al Act

 Art. 50.3 «l deployer di un sistema di riconoscimento delle
emozioni o di un sistema di categorizzazione biometrica
informano le persone fisiche che vi sono esposte in merito al
funzionamento del sistema e trattano i dati personali in
conformita dei regolamenti [...] . Tale obbligo non si applica ai
sistemi di |A utilizzati per la categorizzazione biometrica e |l
riconoscimento delle emozioni autorizzati dalla legge per
accertare, prevenire o indagare reati, fatte salve le tutele
adeguate per i diritti e le liberta dei terzi e conformemente
al diritto dell'Unione.».



Art. 11 CAl

Each Party shall adopt or maintain measures to ensure that, with

regard to activities within the lifecycle of artificial intelligence
systems:

* a) privacy rights of individuals and their personal data are
protected, including through applicable domestic and
international laws, standards and frameworks; and

* b effective guarantees and safeguards have been put in place

for individuals, in accordance with applicable domestic and
international legal obligations.



Art. 27.2 CAl

2. Parties which are members of the European
Union shall, in their mutual relations, apply
European Union rules governing the matters
within the scope of this Convention without
prejudice to the object and purpose of this
Convention and without prejudice to its full
application with other Parties. The same applies

to other Parties to the extent that they are bound
by such rules.



La corte EDU di Strasburgo

 Se anche |la Corte di Giustizia UE a e le corti
costituzionali dovessero fallire, la Corte EDU
(chiamata ad applicare la CEDU) rappresentera
I'ultima linea di difesa dei diritti umani, della
democrazia e dello stato di diritto?
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